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‘Lepidaspa

Che cos’'e FedERa?

FedERa e il sistema di autenticazione
che permette di accedere ai servizi on-
line federati erogati dagli Enti della
Regione Emilia-Romagna.



‘Lepidaspa

Chi puo ottenere un’utenza?

E’ possibile ottenere un’utenza solo
come persona fisica.

NON sono rilasciate utenze a persone
giuridiche.



‘Lepidaspa

Registrazione

Collegarsi al sito
federazione.lepida.it
e fare clic sul pulsante

REGISTRATI



file:///home/caniggia/Scaricati/federazione.lepida.it
http://federa.lepida.it/

ELENCO DEI GESTORI

&8 iRs

IL PORTALE DELLA FEDERAZIONE

REGISTRATI IN FEDERA!

Puoi richiedere le tue credenziali FedERa in modo semplice e veloce. In diversi medi, scegliendo quello che
meglio si adatta alle tue esigenze.

1- REGISTRAZIONE ONLINE

a) Se possiedi una smart card di identificazione (ad esempio, la Carta d'ldentita elettronica - CIE, oppure la Carta
Mazionale dei Servizi - CNS o un altro tipo di card riconosciuta dal sistema ai fini di identificare in modo univoco la
persona), la procedura & molto veloce:

® Scegli il tuo gestore di credenziali da questo elenco: pud essere il tuo Comune di residenza o domicilio oppure

uno qualsiasi dei soggetti che trovi in elenc ie per qualche ragione trovi comodo scegliere come gestore di

credenziali.

* Compila il form seguendo le indicazioni per | trazione con smart card.

b) Se non possiedi una smart card, puoi comunque registrarti online per ottenere le credenziali FedERa:

® Scegli il tuo gestore di credenziali da questo elenco: pud essere il tuo Comune di residenza o domicilio oppure
uno qualsiasi dei soggetti che trovi in elenco e per qualche ragione trovi comodo scegliere come gestore di
credenziali.

® Camnila il farm camandn la indicazinni

‘Lepidaspa

SEI UN CITTADINO?

REGISTRATI

ACCEDIl

SEI UN ENTE?

PARTECIPA
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all’elenco dei

gestori di

credenziali FedERa

~sul territario



‘Lepida Spa
SELEZIONE DEL GESTORE DI
IDENTITA’

8. iRa

IL PORTALE DELLA FEDERAZIONE

Filtra per ente: | Tutti v |

Filtra per provincia: | Tutte v |
,~Selezionare come N
Alma Mater Studiorum - Universita di Bologna Visualizza Dettagli / gestore di identité Y

(dominio) il proprio
Comune di residenza o

Arcispedale S. Maria Nuova di Reggio Emilia Visualizza Dettagli

Azienda Sanitaria Modena

Visualizza Dettagli

Azienda Sanitaria Reggio Emilia

Visualizza Dettagli

Citta’ Metropolitana di Bologna

Visualizza Dettagli

Comune di Agazzano

Visualizza Dettagli

Comune di Albinea

Visualizza Dettagli

Comune di Alfonsine

Comune di Alseno

Visualizza Dettagli

Comune di Anzola dell'Emilia

Visualizza Dettagli

Comune di Argelato

Visuageza Dettagli

Comune di Argenta

Vis ettagli

Comune di Bagnacavallo

Visua ettagli

=y ey, e, e, e s ——— ———,

Comune di Bagnara di Romagna

Visualizza Dettagli

|
|
|
|
|
|
)
Visualizza Dettagli ]
|
|
|
|
|
|

4

domicilio o, nel caso in
Cui non sia presente, la
Provincia
corrispondente. Fare
clic su “‘Visualizza

“~dettagli’ per.accedere. -*
-Per-ogni accessoa ------

FedERa sara necessario
riferirsi sempre al
gestore di identita
selezionato in questa
fase~ """ T

/



‘Lepidaspa

AVVIO REGISTRAZIONE
%FedERa

IL PORTALE DELLA FEDERAZIONE

Comune di Alfonsine Visualizza Dettagli ]

[ Comune di Alseno Visualizza Dettagli ]

Comune di Anzola dell’'Emilia Visualizza Dettagli ]

Comune di Argelato

Registratil
egistrato? Accedi al tuo profiloutentel e e e - —— -
mune di Argelato

iva sulla privacy

di affidabilita utente minimo (?) : Basso

Fare clic su ‘Registrati’
: - per avviare la procedura
Password policy utente minima (?) : Nessuna

Set minimo di Attributi utente forniti (7) : d| regiStraZione

* authenticatingAuthority N oo )
authenticationMethod

CodiceFiscale
cognome
dataMascita
firstname
lastname
luogoMascita
nome

Li

~ - — - =

policylLevel
provinciaNascita
qualifiedUserAlias
5esS0
statoMNascita
trustLevel

userhlias

Comune di Argenta Visualizza Dettagli 7



REGISTRAZIONE

&BeiRa

Sistema FedERa
Gestione Identita digitali

Comune di Argelato (vedi Dettagli RA)

Sei in possesso di una smartcard di identificazione (Carta di identita elettronica o carta nazionale dei servizi)?
Registrati con smartcard ottenendo subito un livello di affidabilita alto!

DATI PERSONALI UTENTE

I dati con asterisco (*) sono obbligatori
Account

Username

Email

Conferma email

Password

Conferma Password
Domanda recupero password
Risposta recupero password
Informazioni Anagrafiche
Nome
Cognome
Sesso

Data di nascita

Luocgo di nascita

Codice fiscale

*

x

=

[mario.rossi

Minirmo 6 carstteri @ solo letters, numeri = i smboli _ . -

[mario. rossi@email. it

Non deve esssre un indirizo di Posts Eletironics Certificata

[maric. rossi@email. it

L= lunghezza minima della pasword & 6 Gratteri.

|[come si chiama il mio gatto?

|mol\etta

|M ario

|Rossi

ol

Ins=rire |a dats nel for meto go/mm ssss

|Bo|oma Italia

Gomune per nati in Italia, nazione per nati all'estero

|RSSM RAGOADTAS44E

(
|
|
|

N\

{
I
|
I
|

v_accettata

{
1
|
1
1
\

‘Lepidaspa

Home Page | Login

| campi
contrassegnati con
* sono obbligatori

—

-~

Nel campo e-mail,
la PEC NON e

La password deve
essere minimo di 6
caratteri
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DOMANDA DI VERIFICA

Sezione di verifica

Quanto fa 2 x 2? - Cambia domanda di verifica

6

Avanti

Privacy | Accessibilitd FAQ | Guida alluso | Assistenza utenti

[ Inserire la risposta
, corretta e cliccare
|
\

i In questa fase e possibile ottenere un livello di affidabilita medio inserendo il proprio
! recapito cellulare (confronta sezione “ldentificazione con SMS”)

SRR



RIEPILOGO DATI

’

& iRa

Sistema FedERa
Gestione Identita digitali

Comune di Argelato (Vedi Dettagli RA)

‘Lepidaspa

Home Page | Login

Account
Username mario.rossi
Email mario.rossi@email.it
Domanda reaupero password come si chiama il mio gatto?
e e T T T T T T T T T T T T T T T T T T T ~N
Inform azioni Anagrafiche 4

Mome Mario
inseriti, se corretto,
cliccare avanti

Cognome Rossi

Riepilogo dei dati I

Sesso M

Privacy | Accessibilita

Data di nasdta
Lucgo di nasdta

Codice fiscale

| Awanti | Indietro Annulla

0

01/01/1960
Bologna, Bologna, Italia

RSSMRA60AD1A944E

FAQ | Guida all'uso | Assistenza utent

10
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INFORMATIVA PER IL TRATTAMENTO DEI

Informativa sul trattamento dei dati personali

1. Titolare del trattamento
Il Titolare del trattamento dei dati personali di cui alla presente Informativa & Lepida S.p.A., Viale Aldo Moro n. 64, 40127, Bologna. Ai sensi dellart. 13 del D. Igs. n. 196/2003 — "Codice in materia
di protezione dei dati personali” (di seguito denominato "Codice”), Lepida S.p.A., in qualita di Titolare del trattamento, & tenuta a fornirle informazioni in merito all'utilizzo dei Suoi dati personali.

2. Finalita del trattamento
Ai sensi dell'articolo 13 del Codice citato e successive modificazioni ed integrazioni, la informiamo che i Suoi dati personali saranno trattati solo ed esclusivamente per il funzionamento e la
gestione della federazione FedERa. In particolare Lepida SpA tratta i Suoi dati per consentire I'autenticazione ai servizi integrati nel sistema.

3. Modalita del trattamento
Il trattamento dei dati forniti dall’'utente avvengono nel rispetto del Codice e di ogni altra normativa in materia di tutela della privacy. | dati forniti vengono trattati a mezzo del sisterma informatico
di Lepida SpA nel rispetto delle predette finalita ed in modo da garantire la sicurezza e la riservatezza dei dati medesimi. Specifiche misure di sicurezza sono osservate per prevenire la perdita dei
dati, usi illeciti o non corretti ed accessi non autorizzati.

4. Comunicazione e Diffusione
I Suoi dati personali potranno essere conosciuti esclusivamente dagli operatori individuati quali Incaricati del trattamento dal Titolare del trattamento. Lepida S.p.a. impartira le opportune
istruzioni scritte ai soggetti che opereranno come Incaricati ai sensi dell’art. 30 del D. Igs. 30 giugno 2003, n. 196 s.m., vigilando sul loro operato. | dati trattati non sono soggetti a diffusione.

5. Facoltativitd del conferimento dei dati
Il conferimento dei dati & facoltativo, ma in mancanza non sara possibile adempiere alle finalita descritte al punto 2.

6. Diritti dell'Interessato
La informiamo, infine, in ogni momento potra esercitare i Suoi diritti nei confronti del titolare del trattamento, ai sensi dellart. 7 del Codice della privacy. In particolare Lei potra chiedere di
conoscere l'esistenza di trattamenti di dati che possono riguardarla; di ottenere senza ritardo la comunicazione in forma intellegibile dei medesimi dati e della loro origine, la cancellazione, la
trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge; I'aggiornamento, la rettificazione ovvero I'integrazione dei dati; I'attestazione che le operazioni predette sono
state portate a conoscenza di coloro ai quali i dati sono stati comunicati, eccettuato il caso in cui tale adempimento si riveli impossibile o comporti un impiego di mezzi manifestamente
sproporzionato rispetto al diritto tutelato; di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che la riguardano, ancorché pertinenti allo scopo della raccolta.

Conferma presa visione »




‘Lepidaspa

CONFERMA REGISTRAZIONE

Home Page | Login

E\lepidaspa F@d ERa Sistema FedERa w‘“

Gestione Identita digitali

=
i o
Comune di Argelato (vedi Dettagli RA) % %

Registrazione completa

Abbiamo inviato una email all'indirizzo mario.rossi@email it contenente un promemoria con le sue credenziali

Privacy | Accessibilita FAQ | Guida all'uso | Assistenza utenti

arrivo della e-mail
inserita in fase di
«registrazione _________ y

12



‘Lep|da Spa
E-MAIL DI CONFERMA LIVELLO
AEFIDARIIITA’ Cc (RAGCCN)

Benvenuto in FedERa Postain arrivo  x

n |

federa@lepida.it 14:56 (1 minuto fa) -
dme |-

Gentile Mario Rossi.
la registrazione & stata completata, le sue credenziali sono:

Usermname: mario.rossi
Dominio: comune.argelato. bo.it

Per accedere a servizi che richiedono un livello di affidabilita piu alto, faccia click sul seguente link:
https-//federa.lepida. it/idm/authuser/incrementa-affidabilita htm

Per informazioni sui servizi a cui pud accedere con la sua utenza, faccia click sul seguente link:
http: ((federazione lepida.it/partecipanti/servizi D e it ~

( . e Ton . 00 S
. Un e-mail con la username e il dominio su cui ci si e
]

]

[}

]

Ringraziandola, Distinti Saluti. registrati e stata recapitata al vostro indirizzo.

i Avete ottenuto un livello di affidabilita C (basso)

__________________________________________________

g

T T T T T T T T T T T T T T T . T T T T T ST T s T TR T T e ~

Per incrementare il livello di affidabilita, |
necessario per accedere a servizi che lo richiedono, :
cliccare sul relativo link: ]
v_https://federa.lepida.it/idm/authuser/incrementa-affidab .
dlita.hten -
Un elenco dei servizi con indicazione del livello )
di affidabilita necessario per accedere e E

|

1

[
I
I
I
I
I

presente al seguente link
_http://federazione.lepida.it/partecipanti/servizi



https://federa.lepida.it/idm/authuser/incrementa-affidabilita.htm
https://federa.lepida.it/idm/authuser/incrementa-affidabilita.htm
http://federazione.lepida.it/partecipanti/servizi

‘Lepidaspa

| PASSI PER INCREMENTARE IL LIVELLO DI

AFFIDABILITA’

Entra con un Gestore FedERa

Entra con un gestore dell'identita del Sistema FedERa

FedERa & la Federazione degli Enti dell’Emilia-Romagna per l'autenticazione e consente di utilizzare, con
un'identita digitale unica, i servizi online della Pubblica Amministrazione emiliana romagnola.

Se sei gid in possesso di un'identita digitale, accedi con le credenziali del tuo gestore.

Se non hai ancora un'identita digitale, richiedila ad uno dei gestori.

A Tornasu

%FedERa

Scegli il gestore dell'identita desiderato:

| Seleziona o digita il nome del gestore ¥ |

O Entra con questo gestore

(U Ricorda la scelta per questa sessione

Maggiori informazioni su FedERa

Mon hai una identita FedERa?

______________________

proprio gestore di identita
(dominio) e cliccare su
“Entra con questo

W ESTOF G / 14

,______~
N ———— -



‘Lepidaspa

LOGIN - INSERIMENTO CREDENZIALI

ﬁfedERa

Username/Password Smartcard

Entra con il Gestore FedERa Accedi con Username/Password

Username o Codice Fiscale

Password

Hai dimenticato la password?

FAQ - Guida all'uso




‘Lepidaspa

INCREMENTO AFFIDABILITA’

Ciao Mario Rossi
Esci

Sistema FedERa
Gestione Identita digitali

®cdERa

Comune di Argelato (vedi Dettagli RA)

(" Opzioni per ottenere ~~~~ K
Modifica password ' credenziali con affidabilita !
Alcuni dei servizi richiedono che l'utente si sia identificato. : }
Incrementa affidabilita Hai diverse possibilita, scegli quella che preferisci. N _a_lta ________________________ 4
Per maggiori dettagli sull'incremento affidabilita consulta la guida onlive.
:’ Identificazione de visu: }
[ Identificati de visu ' Recarsi personalmente allo :
5?:59grf;feogr%:Egnggegoagez:u?::i?cr:rt?.l credenziali con un documento di identita in corso di validita. l\ _S_p_O_I‘E@U(_)_d_e_WE_I’]_t_e _____________ /I
Visualizza indirizzo dello sportello FT T T T T T T T T T T T T T T T b
! Firma digitale: |
Firma digitalmente | Scaricare, firmare digitalmente |
S| ottiene un Se sei in _posseslso di Iflirma digitale {rilasci.ata da certificatori accreditati) Scarica la : || mOdU|O e Car|car|0 attraverso :
|ive”0 d| 4 documentazione, firmala digitalmente e effettula qui l'upload |\ |'appOS|to Campo ,I
afﬁdabl'lté A |Scegliﬁ|e Nessun file selezionato | I$I Nl e -
Gl ~Smartcards T T T T T TTTTTT X
= c | P . . I
Identificati con smart card + Verificare che il proprio .
e possiedi una smartca carta di identita elettronica o carta nazionale dei servizi uoi utilizzarla ! . . . !
per identificarti | (o o tdende ele : = )pustusiizzate | browser abbia il proprio |
L \_certificato caricato____________ /
r Ricevi un sms
SI Ot::lien”e udn 4 Scrivi il tuo numero di cellulare e seleziona "Invia |- v| | [ Invia sms
aﬁ;ldal\tl)?“toéBl :lr‘gs Il livello di affidabilita che ottermai sara 16
medio

(medio)



‘Lep|da Spa
LIVELLO AFFIDABILITA’ B (MEDIO)
IDENTIFICAZIONE CON SMS -1

Ricevi un sms

Scrivi il tuo numero di cellulare e seleziona "Invia sms" 1234567 [ TTpr— |
NB: Il livello di affidabilita che otterrai sara medio

————————————————————————

! Inserire il proprio
|

| recapito cellulare e

\ cliccare su Invia sms

________________________

17
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IDENTIFICAZIONE CON SMS - 2

Ciao Mario Rossi! Esci

Sistema FedERa
¢ Gestione Identita digitali

& iERa

#
o

Comune di Argelato (Vedi Dettagli RA)

Modifica password La tua richiesta di incremento del livello di affidabilita tramite identificazione con SIM/USIM & stata inoltrata correttamente.
Inserisci il PIN che riceverai sul tuo cellulare e potrai completare il processo di upgrade del livello di affidabilita

Incrementa affidabilita @

Privacy | Accessibilita FAQ | Guida alluso | Assistenza utenti

( . .
' Cliccare sulla voce in rosso
' “inserisci il PIN...."

18
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IDENTIFICAZIONE CON SMS -3

Ciao Mario Rossi! Esci

Sistema FedERa
! Gestione Identita digitali

._‘L%FedERa

#
-

Comune di Argelato (Vedi Dettagli RA)

Modifica password Conferma upgrade con SIM[’USIM

Incrementa affidabilita

Codice di attivazione: | |

| Esci | | Avanti |

Privacy | Accessibilita FAQ | Guida all'uso | Assistenza utenti

___________________________

Inserire il PIN che & stato :
inviato via SMS sul vostro :
cellulare e cliccare avanti ]

===

19
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CONFERMA AFFIDABILITA’ LIVELLO B
(MEDIO)

Ciao Mario Rossi! Esci

Sistema FedERa
Gestione Identita digitali

..‘L%FedERa |

B
-------------------------- ”

Comune di Argelato (Vedi Dettagli RA)

' Maodifica password La tua richiesta di incremento del livello di affidabilita al livello di classe B & stata evasa con successo!

7 Incrementa affidabilita

| Esci

Privacy | Accessibilita FAQ | Guida alluso | Assistenza utenti

=

=)

2.
w
)
=
=
Q
Q

=
E
Q-

Al prossimo accesso :
sara necessario I
I
]

20
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LIVELLO AFFIDABILITA’ A (ALTO)
IDENTIFICAZIONE CON SMART CARD -1

Entra con Smartcard

Entra con la tua smartcard CIE/CNS

Entra con Smartcard

A Tornasu

(-Selezionare 1a modatita- -
i di identificazione con
‘-smart card

\
|
|
)




LIVELLO AFFIDABILITA’ A (ALTO)

‘Lepidaspa

IDENTIFICAZIONE CON SMART CARD -2

Entra con il Gestore FedERa

ﬁFedERa

Username/Password ] Smartcard

Accedi con Smartcard

Inserisci la smarcard per la lettura dei dati

Per informazioni sulla configurazione della smartcard consulta la guida online

FAQ - Guida all'uso

I

N a n !
cliccare su “Accedi” per !
|

procedere 22
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IDENTIFICAZIONE CON SMART CARD -3

Ciao Mario Rossi! Esci

e T

3 lepidaspa Fe d ER a Seleziona un certificato

..........................

Selezicna un certificato per autenticarti a federa.lepida.it:443 li RA

SWERE YT T a5082A8150 (InfoCert Servizi di Certificazione)

AR ODOR B X XX RO000206762.9Y Zu/ MO XMrSOIVDEOmS3..,
M GOORR MR XXM ZUXIOD000306756.KZ gesRzovylzdgVud03Bjm/S+1...

Modifica password Informazioni certificato ‘ ‘ oK | | Annulla | aﬁ:ldab”'té con CIE’JCNS

Incrementa affidabilita

Inserisci la smartcard per la lettura dei dam.

| Avanti | [ Esci |

Per informazioni sulla configurazione della smartcard consulta la guida online.

Privacy | Accessibilita FAQ | Guida alluso | Assistenza utenti

SeIeZ|onare il certificato |
e cliccare “Avant”i per |
_procedere ;

23
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IDENTIFICAZIONE CON SMART CARD -4

Sistema FedERa
o Gestione Identita digitali

.“@%FedERa

..........................

Comune di Argelato (Vedi Dettagli RA)

Smart card
Immettere il PIM.

--------------------------------------------------- PIN

Modifica password E ’ 1 Con CIE/CNS

Incrementa affidabilita
Ulteriori informazioni

| | Annulla

Per informaz

T
! Inserire il proprio
.\ PIN e cliccare ok

e __

24



lepidaspa

IDENTIFICAZIONE CON SMART CARD -5

Ciao Mario Rossi! Esci

Sistema FedERa
Gestione Identita digitali

‘H$FedERa_,

Comune di Argelato [vedi Dettagli RA)

Medifica password Incremento livello affidabilita con CIE/CNS
Incrementa sffidabilita

DATI PERSOMALL UTENTE

I dati con asterisco (*) sono obbligatori

Account

Username mario.rossi
Emazil mario.rossi@email.it
Domanda recupers passwerd  Come si chiama il mio gatto?
Livello di affidabilitd Basso

Livelle di policy password Basso

Informazioni Anagrafiche
Mome  Mario
Cognome Rossi
Sessoc M
Data di nascita 01/01/1960
Lucgo di nascita Bolegna

Codice fiscale RSSMRAGOADIABMAE B =~ == N

{ Confermare, se corretto, il
I
I
[}

Altre informazioni

riepilogo dei dati e cliccare

v_avanti

EVEeEeE

25
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CONFERMA AFFIDABILITA’ LIVELLO A
(ALTO)

Ciao Mario Rossi! Esci

i ‘F d ER ' Sistema FedERa w
lepldaspae a Gestione Identita digitali "

Comune di Argelato (vedi Dettagli RA)

7 Modifica password m Adesso sei l'utente RSSMRABOIAIIASM4E di classe A sul dominic federa.it.
# Incrementa policy
Erivacy | Accessibilita FAQ | Guids all'usc | Assistenza utenti

r
c
—+
D
-}
—+
[0)
>
)

. Al prossimo- - - ____
accesso sara :
necessario :
modificare la )

—_—— e

26



‘Lepidaspa

Per saperne di piu

Collegarsi al sito
http://federazione.lepida.it/

Q

http://federazione.lepida.it/documentazione/documentazion

e-utente/faq
27



	Diapositiva 1
	Che cos’è FedERa?
	Chi può ottenere un’utenza?
	Registrazione
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Per saperne di più

